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Introducciodn

Este documento describe la arquitectura, despliegue y configuracion de el servidor
secundario dedicado exclusivamente a funciones de almacenamiento, basado en el sistema
operativo TrueNAS CORE, una distribucion de codigo abierto especializada en
almacenamiento en red (NAS) basada en FreeBSD y en el sistema de archivos ZFS.

El objetivo principal de este servidor es proveer almacenamiento persistente para los
datos de los contenedores Docker desplegados en el servidor principal de computo. Para
ello, se emplea el protocolo iSCSI (Internet Small Computer System Interface), que
permite exponer volimenes de almacenamiento remotos como si fueran dispositivos locales
en el servidor principal.

El disefio de esta arquitectura desacoplada, donde el servidor de computo y el servidor de
almacenamiento trabajan de forma independiente, presenta numerosas ventajas:

e Escalabilidad: permite ampliar los recursos de almacenamiento sin afectar el nodo
de cdmputo, o viceversa.

¢ Rendimiento dedicado: el servidor de almacenamiento se optimiza para
operaciones de E/S, liberando al servidor principal de dicha carga.

e Alta disponibilidad y resiliencia: mediante snapshots, replicacién y redundancia
de datos en el almacenamiento.

e Gestidn centralizada: el almacenamiento se administra desde un unico punto con
herramientas especializadas como la interfaz web de TrueNAS, incluyendo soporte
para monitorizacion, alertas, ACLs y snapshots automaticos.

En resumen, este entorno proporciona una solucion robusta y profesional para entornos
multiusuario y multicliente donde se requiere almacenamiento fiable, centralizado,
facilmente escalable y gestionado con criterios de alta disponibilidad y seguridad.
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Especificaciones del Servidor

El servidor se contrata a través de lonos por un coste mensual de 145,20 € y presenta las
siguientes caracteristicas:

e CPU: AMD Ryzen™ 5 PRO 3600 (6 nucleos / 12 hilos, 3,6 GHz).

e RAM: 32 GB DDR4 ECC, lo que garantiza correccién de errores para mejorar la
fiabilidad en un entorno de almacenamiento.

e Almacenamiento:
o Datos: 24 TB utiles mediante 4 discos HDD de 8 TB configurados en RAID 5.

o S0:480 GB en RAID 1 con 2 SSD de 480 GB, asegurando redundancia y
rapida recuperacion.

Sistema Operativo: TrueNAS CORE (anteriormente FreeNAS).

+45:20-E/mes

Data:

24TB (4x 8 TB HDD
AMD Ryzen™ 5 PRO 3600 “x ) 1 2342€

Software RAID 5
Zen 2 (Matisse) 32 GB 005. are g s

6 cores/12 threads x 3,6 GHz DDR4 ECC por 24 meses
480 GB (2 x 480 GB .
max. 4,2 GHz Boost s5D) (2 VA incl.

Software RAID 1

Instalacion de TrueNAS CORE

Tras contratar el servidor, se selecciona la imagen ISO de
TrueNAS CORE.

< TrueNAS

CORE

Una vez instalado el sistema operativo, se podra acceder a
la interfaz web de administracion mediante la IP publica del
servidor usando el puerto 443 (HTTPS habilitado por
defecto), lo que proporciona acceso seguro.

Set new root account password:

En el primer inicio se solicita establecer la contrasefia para
el usuario root.

SIGN IN
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Configuracion del Aimacenamiento

Una vez finalizada la instalacion de TrueNAS CORE y tras acceder mediante la interfaz web
de administracion, se procede a la configuracién detallada del sistema de almacenamiento.

Este servidor dispone de una capacidad total de 32 TB (4 discos de 8 TB cada uno), que se
ha configurado en RAID 5 mediante ZFS, el sistema de archivos nativo de TrueNAS.

RAID 5 con ZFS

La eleccién de RAID 5 proporciona una buena combinacién entre rendimiento y tolerancia a
fallos. En este nivel de RAID, uno de los discos se reserva para almacenar informaciéon de
paridad distribuida, permitiendo de esta forma la recuperacion de los datos en caso de que
falle alguno de los discos. De esta forma, de los 32 TB totales disponibles, se obtiene una
capacidad util aproximada de 24 TB, lo cual maximiza la cantidad de almacenamiento
manteniendo una redundancia basica, previniendo asi la pérdida de datos.

Zettabyte File System (ZFS), ademas de implementar el RAID de forma nativa, anade
funciones importantes para cualquier entorno de almacenamiento moderno:

e Integridad de datos de extremo a extremo mediante checksums.

e Deteccidn y correccién automatica de errores silenciosos (bit rot).

e Snapshots, clones y replicacion incorporados en el sistema de archivos.
e Compresién y deduplicacién (opcional) para optimizar el uso del espacio.

e Gestidén avanzada de pools y volumenes virtuales con escalabilidad vertical y
horizontal.
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Pool de Datos

El primer paso es la creacion del pool de almacenamiento ZFS, que agrupara fisicamente
los discos duros y actuara como el entorno de almacenamiento base. En este caso, se crea
un pool con el nombre clickdeploy, el cual aloja multiples volumenes virtuales (ZVols)
destinados a distintos fines dentro del proyecto:

e Alojamiento persistente para contenedores Docker.
e Almacenamiento de copias de seguridad periodicas.

Se realiza la configuracién desde el menu Storage > Pools en la interfaz de TrueNAS, se
elige la capacidad maxima, 24 TB, ya que el servidor cuenta con RAID 5, de forma que:

e Optimiza la eficiencia del almacenamiento (75% del espacio total disponible).
e Mantiene la tolerancia a fallos de un disco.
e Facilita la expansion futura del pool agregando nuevos vdevs.

= Q @¥systems B a & 0

Storage / Pools / Import Pool TrueNAS CORE® © 2021 - iXsystems, Inc.

Dashboard
1) create or Import pool
% Accounts

Create a pool:
System
Create new pool @

© import an existing pool @

CANCEL  CREATEPOOL

= < O@Wsystems B a2 & 0

Storage / Pools / Create Pool TrueNAS CORE® © 2021 - iXsystems, Inc.

Pool Manager
Dashboard

% Accounts

Name+
clickdeploy O Encryption @

system
RESET LAYOUT @
Tasks

Network Available Disks Data VDevs

Type Capacity Disk Type Capacity

adal UNKNOW  24GiB

Snapshots
0 selected /0 total 0selected /1 total

VMware-Snapshots

sy
Filter disks by name Filter disks by capacity e
Disks Estimated raw capacity: 22 Gig @

Import Disk Estimated total raw data capacity: 22 GiB

Directory Services
. Force

Sharing e

Dashboard Pools

% Accounts
clickdeploy ONLINE @ | 408KiB (0%) Used | 20.83 GiB Free

System
% Name ¢ Type & Available & Compression & Compression Ratio & Readonly & Dedup ¢ Comments &

Tasks clickdeploy FILESYSTEM 20.83GiB 124 1.00 false OFF
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Volumen para contenedores

Dentro del pool clickdeploy, el primer recurso que se configura es un ZVol (ZFS Volume) de
10 TB, especificamente dedicado al almacenamiento persistente de los contenedores
Docker desplegados y ejecutados en el servidor principal.

Un ZVol en ZFS representa un dispositivo de bloque virtual, que puede ser exportado a
través de protocolos como iSCSI, lo que lo convierte en una opcién de las mas interesantes
para servidores o sistemas que actian como cliente que necesitan formatear el volumen
con su propio sistema de archivos, en este caso EXT4, desde el nodo principal de cémputo.
Esto es esencial cuando se gestionan multiples contenedores con distintos origenes de
datos, como bases de datos MySQL, documentos en Nextcloud o archivos multimedia.

El volumen esta pensado para almacenar los datos de todos los contenedores docker.
Configuraciones clave del ZVol:
e Tamaino fijo: 10 TiB asignados directamente para evitar sobreaprovisionamiento.

e Bloque de tamano: 16K (recomendado para sistemas de archivos tipo EXT4 y
aplicaciones que realizan lecturas/escrituras en bloques pequefios).

e Thin Provisioning (deshabilitado): se preasigna el tamafio completo del ZVol para
asegurar rendimiento constante y evitar fragmentacion.

e Compression: habilitado con algoritmo 1z4, proporcionando ahorro de espacio sin
penalizacion de rendimiento notable.

Gracias al protocolo iISCSI, este ZVol es visible como un disco fisico en el servidor principal,
donde se puede formatear, montar y usar como cualquier dispositivo local.

@¥systems B a2 2 0

Storage / Pools TrueNAS CORE® © 2021 - iXsystems, Inc.

Dashboard Pools

2%  Accounts

clickdeploy (System Dataset Pool) ONLINE @ | 10.17 GiB (49%) Used | 10.66 GiB Free

System
e Name & Type & Used & Available & Compression & Compression Ratio & Readonly & Dedup & Comments &

Tasks  clickdeploy FILESYSTEM 10.17GiB 10.66 GiB 1857 false

docker VOLUME 10.16 GiB 20.82 GiB false disco para contenedores docker
Network
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Volumen para backups

El segundo volumen virtual creado dentro del mismo pool clickdeploy es un ZVol de 14 TB,
destinado exclusivamente al almacenamiento de copias de seguridad tanto de los
contenedores como de las bases de datos y configuraciones relevantes de Clickdeploy.

Este volumen tiene como objetivo centralizar y retener de forma segura los respaldos
programados y manuales, permitiendo restauraciones rapidas ante fallos o corrupcion de
datos. Al ser gestionado desde TrueNAS, el volumen también tiene acceso a:

e Snapshots programados: que permiten mantener versiones incrementales y
eficientes.

e Compresién automatica: con algoritmos ligeros como 1z4 o zstd para reducir el
espacio ocupado sin impactar el rendimiento.

e Replicacion futura: posibilidad de replicar el ZVol completo a un servidor terciario o
NAS externo para politicas de copia fuera del sitio (offsite backup).

Este ZVol puede exportarse via iSCSI, NFS o SMB al servidor principal. En este caso se
opta por mantenerlo aislado siempre que no se hagan copias de seguridad.
Las estrategias de copia pueden incluir:

e Copias completas semanales.

e \ersionado de archivos y bases de datos.

e Archivos comprimidos y cifrados para clientes especificos.
Adicionalmente, la separacion légica entre datos activos (contenedores) y copias de
seguridad garantiza una arquitectura mas segura, permitiendo aplicar politicas de retencion

y cifrado especificas a los backups, sin interferir en el rendimiento de los contenedores en
produccién.
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Snapshots y Replicacion

David Alvarez

Para asegurar la integridad de los datos y facilitar la recuperacion ante fallos, se configuran
tareas periddicas de snapshots:

e Frecuencia: Semanal.

e Retencion: 2 semanas.

Estas copias se gestionan desde el médulo Tasks > Periodic Snapshot Tasks de TrueNAS,
permitiendo versiones historicas de los datos sin afectar el rendimiento.

Cron Jobs

Init/Shutdown Scripts

Rsync Tasks

SMART. Tests

Cron Jobs

Init/Shutdown Scripts

Rsync Tasks

SMART. Tests

Replication Tasks

Resilver Priority

Dashboard

% Accounts

System

Cron Jobs

=

Tasks / Periodic Snapshot Tasks

Periodic Snapshot Tasks

Pool/Dataset

=

Tasks / Periodic Snapshot Tasks / Add

=

Tasks / Periodic Snapshot Tasks

Periodic Snapshot Tasks

Recursive

Dataset

clickdeploy/docker
¥ Recursive @

Exclude

Naming Schema

M)

@

Naming Schema

auto-%Y-%m-%d_%H-%M

Enabled

Schedule

2WEEKS

Weekly (0 0 ** sun) on Sundays at 00:00 (12:00 AM)

i Alow Taking Empty Snapshots @)

¥ Enavies @

@¥systems B a & 0O

TrueNAS CORE® © 2021 - iXsystems, Inc.

Q Filter Periodic Snapshot Ta. COLUMNS ~ ADD

State

8 a8 0

TrueNAS CORE® © 2021 - iXsystems, Inc.

@Wsystems

@¥systems B a2 2 0

TrueNAS CORE® © 2021 - iXsystems, Inc.

Q Filter Periodic Snapshot Ta... COLUMNS ~ ADD
state

PENDING
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Configuracion del Servicio iISCSI

Para que el servidor principal acceda al volumen de contenedores como si fuese un disco
local, se habilita y configura el servicio iSCSI en TrueNAS:

Habilitar iISCSI

Navegar a Services > iSCSI.
Activar el servicio y marcar como “Start Automatically”.
@¥systems B a & 0O

Dashboard

Q Fiter service

% Accounts
Name unni Start Automatically

g
g
2

System
AFP

Tasks
Dynamic DNS

Network

FTP

Storage

Dif

NFS

OpenVPN Client

Plugins
OpenVPN Server

o] Jails
Rsync

Reporting SmART

Virtual Machines

A T T L N

Display System Processes

Shell

Configurar Target Global

Se define una configuracion global para el target iISCSI, especificando parametros generales
como el nombre base IQN y las opciones predeterminadas para las conexiones.

@Wsystems B 2 & O

Sharing / iSCSI TrueNAS CORE® © 2021 - iXsystems, Inc.

Target Global Configuration ortals Initiators Groups

Global Configuration

BasaMame
an.2025-05 cickdeployruenas

ISNS Servers

Network

Pool Available Space Threshold (%)

Storage

Directory Services SAVE
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Crear Extent

Se crea un Extent que vincula el ZVol (10 TB para contenedores) con el sistema iSCSI,
definiendo el tipo como "Device" y seleccionando el ZVol como backend.

= G @Wsystems B a & 0

Sharing / iSCSI / Extents / Add TrueNAS CORE® © 2021 - iXsystems, Inc.

Basic Info

System

Tasks
ot Type
Device
Network

Dovn
clickdeploy/docker (10.06)

Storage

Directory Services

Threshold (%)
Apple Shares (AFP) Compatability
¥ Enable TPC )

[ ¥en inititor compat mode ()
Unix Shares (NFS)

i

SSD
WebDAV Shares

Windows Shares (SMB)

I Sservices

Crear Portal

Un portal iISCSI define la IP y puerto de escucha. Se configura para aceptar conexiones en
la IP del servidor y el puerto estandar 3260.

R @Wsystems B 2 8 0

Sharing / iSCSI / Portals / Add TrueNAS CORE® © 2021 - iXsystems, Inc.

Basic Info

Dashboard
Description

% Accounts Authentication Method and Group

[ ——

System NONE

Tasks Discovery Authentication Group

1P Address
Network

0000
Storage

SUBMIT  CANCEL
Directory Services

Crear Target

Se crea un Target asociado al Extent y al Portal previamente definidos. El Target representa
el punto de acceso logico que usara el servidor principal.

@Wsystems B 2 0 0

TrueNAS CORE® © 2021 - iXsystems, Inc.

Dashboard
% Accounts
Target Alias.

System iSCSI Group

Tasks ~ (@) Initator Group 1D

‘
Network ~ (@ Authentication Group Number

Storage

Directory Services
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Seguridad

La proteccion del servidor secundario es una prioridad absoluta, dado que actia como
repositorio critico de datos persistentes para todos los servicios desplegados. Al estar
expuesto a redes publicas y operar en una arquitectura cliente-servidor mediante iSCSI, es
necesario aplicar un enfoque de defensa en profundidad, implementando multiples capas de
seguridad a nivel de red, servicio y sistema operativo.

Firewall con pf: Control de trafico perimetral estricto

Se utiliza pf (Packet Filter) como cortafuegos nativo del sistema operativo FreeBSD (en el
que se basa TrueNAS CORE). Packet Filter es la version alternativa a ntables ( disponible
en Debian) del sistema operativo FreeBSD. La politica del firewall se establece por defecto
en block, permitiendo Unicamente el trafico explicitamente autorizado desde el servidor
principal. Esto previene escaneos de puertos e intentos de acceso no autorizados

1. Configuracion del archivo /etc/pf.conf:

ext_if="em@"
allowed_ip="(ip.del.servidor.principal)"

# Politica por defecto: bloquear todo
set block-policy drop

set skip on 1lo

block in all

block out all

# Permitir solo desde IP del servidor principal

pass in quick on Sext_if from $allowed_ip to any port ssh
pass in quick on Sext_if from $allowed_ip to any port 3260
pass in quick on Sext_if from $allowed_ip to any port 443
pass in quick on Sext_if from Sallowed_ip to any port 80

# Permitir trdafico saliente solo hacia el servidor principal
pass out quick on Sext_if from any to Sallowed_ip

2. Activacion del firewall y aplicacién de reglas:

sysrc pf_enable="YES"
service pf start
pfctl -f /etc/pf.conf

Esta configuracién garantiza que unicamente el servidor principal pueda comunicarse con el
servidor de almacenamiento, ya sea para montar voliumenes iSCSI, acceder a la interfaz
web o gestionar el sistema via SSH. De esta forma, para poder configurar o trabajar de cara
al servidor de almacenamiento, se requiere un tunel ssh desde el servidor principal
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Proteccion contra Fuerza Bruta: sshguard

Para prevenir ataques de fuerza bruta dirigidos al servicio SSH, se implementa sshguard,
una herramienta ligera pero eficaz que analiza los logs del sistema en tiempo real y bloquea
automaticamente las direcciones IP que exceden un numero configurable de intentos
fallidos de autenticacién.

Instalacién y activacion:

pkg install sshguard
sysrc sshguard_enable="YES"
service sshguard start

sshguard se integra con el firewall del sistema (pf) y deniega trafico desde IPs hostiles.Esto
afade una capa de seguridad dinamica, reforzando la configuracion estatica del firewall.
sshguard es la alternativa a Fail2ban, desarrollada para trabajar sobre FreeBSD.

Fortalecimiento del servicio SSH

El servicio SSH es el principal método de acceso y de administracién remota del servidor,
por lo que se refuerza mediante restricciones tanto de acceso como de configuracion.

Se edita /etc/sshi/sshd_config para limitar el acceso SSH:

# Restringir acceso, solo al usuario desde la IP del servidor
AllowUsers david@(ip.del.servidor.principal)

PermitRootLogin no
ChallengeResponseAuthentication no

# Mejorar rendimiento y privacidad
UseDNS no

PermitEmptyPasswords no
MaxAuthTries 3

Reinicio del servicio para aplicar cambios:

service sshd restart
Con esta configuracién, solo un usuario autorizado puede iniciar sesion desde una direccion
IP especifica. Ademas, se evita el uso de contrasefias vacias, se desactiva la resolucion de

nombres para reducir el tiempo de conexion y se limita el numero de intentos de acceso
fallido,que junto a sshguard, mitiga los ataques de diccionario.
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Monitorizacion

Se implementan mecanismos de supervision para garantizar disponibilidad y rendimiento:
e SNMP: Activado para integracién con sistemas de monitorizacion.

e Alertas: Configuracion de notificaciones por correo electrénico y/o Telegram.

Pruebas de Conectividad y Rendimiento

Desde el servidor principal se prueba la conectividad iSCSI:

iscsiadm -m discovery -t sendtargets -p ip.del.servidor.secundario
iscsiadm -m node --login

Una vez montado el volumen:
e Formatearlo con EXT4.
e Montarlo en /Imnt/iscsi-docker.
Teniendo el volumen disponible, montado y formateado, se pueden realizar pruebas de

rendimiento de conexion y lectura de datos con herramientas como:

e fio para IOPS y latencia.
e dd para pruebas secuenciales de lectura/escritura.
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Conclusion

La implementacién del servidor secundario mediante TrueNAS CORE representa un
componente esencial en el disefio de la arquitectura de Clickdeploy, al asumir de forma
especializada el papel de almacenamiento centralizado y persistente para todos los
contenedores desplegados desde el servidor principal, y a mayores también cualquier tipo
de informacion importante y la base de datos del servidor principal. Este enfoque
desacoplado permite la separacion de responsabilidades entre computo y almacenamiento
de datos, lo que permite tener una infraestructura mas escalable, mantenible y segura.

Gracias al uso del sistema de archivos ZFS, el servidor se beneficia de caracteristicas
avanzadas que permiten ampliar las capacidades de un sistema tradicional de archivos:

e Integridad de datos de extremo a extremo, con verificacién de checksums y
autocorreccion ante corrupcion.

e Snapshots automaticos, que permiten conservar diferentes versiones de los datos
y recuperacion ante errores, tanto humanos como légicos.

e Replicacion, pensada para futura alta disponibilidad o copias off-site.

e Virtualizaciéon de volumenes (ZVols), que permite presentar dispositivos iSCSI a
otros hosts de manera eficiente y dinamica.

La conexion mediante iSCSI garantiza que los volumenes de almacenamiento puedan ser
accesibles desde el servidor principal como si fueran dispositivos locales, asegurando
transparencia para Docker y manteniendo el rendimiento necesario para aplicaciones en
produccién, en este caso WordPress, Moodle y Nextcloud.

A nivel de seguridad, el servidor ha sido configurado con diferentes medidas en diferentes
capas: firewall pf con politicas restrictivas, bloqueo dinamico de intentos de fuerza bruta
mediante sshguard, y una politica mas restrictiva del servicio SSH. Esta proteccion
perimetral y multicapa, combinada con la gestion centralizada de los servicios desde
TrueNAS, proporciona un sistema robusto y protegido ante amenazas externas.

Por ultimo, la implementacion de mecanismos de monitorizacion activa y la ejecucion de
distintas pruebas de rendimiento, mediante herramientas como fio y dd, han permitido
asegurar la capacidad del servidor para operar en entornos productivos bajo cargas
concurrentes, cumpliendo con los requisitos de fiabilidad y rendimiento del proyecto.

En conjunto, este servidor no solo actua como un sistema de almacenamiento, sino que
también se encarga de forma activa de tareas de backup y mantenimiento. Su integracion
con el servidor principal constituye una base sélida para, de cara a futuro, una posible
expansion de Clickdeploy, tanto en volumen de clientes como en variedad de servicios
ofrecidos.
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